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АЛГОРИТМЫ 
действий работников  и иных лиц, находящихся в помещениях обособленного структурного подразделения «Мурманская областная специальная библиотека для слепых и слабовидящих» Государственного областного бюджетного учреждения культуры «Мурманская государственная областная универсальная научная библиотека» (далее – ОСП «МОСБСС»)  
( помещения библиотеки по адресу: г. Мурманск, ул. Шевченко д.  26)  
при получении информации об угрозе совершения или о совершении террористического акта,  в том числе алгоритм действий по безопасной и своевременной эвакуации работников и иных лиц.  

1. Применяемые термины и сокращения.
Взрывное устройство – предмет, вызывающий подозрения, при его обнаружении (имеющий признаки взрывного устройства), который может выглядеть как сумка, сверток, пакет или коробка, бесхозно находящиеся в зоне возможного одновременного присутствия большого количества людей. Вблизи взрывоопасных, пожароопасных объектов, различного рода коммуникаций, в том числе при наличии на обнаруженном предмете проводов, веревок, изоленты, издаваемых звуков, исходящих запахов.
Горючая жидкость – жидкость, способная воспламеняться при использовании источника зажигания и самостоятельно гореть после его удаления.
Беспилотный летательный аппарат (БПЛА) – летательный аппарат без экипажа на борту, полностью автоматический либо управляемый дистанционно.
Иные лица  – посетители библиотеки, работники подрядных организаций находящиеся на объекте.
Место сбора (безопасная зона) – по согласованию с руководителем Центра социальной реабилитации населения Первомайского округа- холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко д. 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки место сбора может быть изменено
Объект – помещения библиотеки, расположенные в здании по адресу: г, Мурманск, ул. Шевченко д. 26 и прилегающая к нему территория.
Оперативные службы – представители территориальных органов безопасности, Федеральной службы войск национальной гвардии Российской Федерации (подразделения вневедомственной охраны войск национальной гвардии Российской Федерации), Министерства внутренних дел Российской Федерации и Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий.
Передача тревожного сообщения – активация системы передачи тревожных сообщений в подразделения войск национальной гвардии Российской Федерации или в систему обеспечения вызова экстренных оперативных служб по единому номеру «112» либо по другому действующему номеру (в том числе посредством проводной телефонной или сотовой связи).
Руководство – Директор государственного областное бюджетное учреждение культуры «Мурманская государственная областная универсальная научная библиотека» (далее- МГОУНБ), его заместители, главный инженер. 
Сотрудники (персонал) – работники МГОУНБ, прикомандированные к персоналу ГОБУ «ЦООУК».
Охранная организация (работники охраны) – работники (персонал) частной охранной организации, осуществляющие охрану объекта (пультовым способом)
Система оповещения – автономная система (средство) экстренного оповещения сотрудников и иных лиц, находящихся на объекте, об угрозе совершения или о совершении террористического акта и иных чрезвычайных происшествиях.
СКУД - система контроля и управления доступом — совокупность технических средств контроля и средств управления, имеющих целью ограничение входа-выхода людей. 
ИТ-инфраструктура – это совокупность программного обеспечения, оборудования, сетей и подключенных сервисов, образующих ИТ-среду ОСП «МОСБСС». Инфраструктура информационных технологий состоит из следующих компонентов: серверы, персональные компьютеры, коммутаторы, маршрутизаторы,
операционные системы.
Эвакуация - это процесс организованного самостоятельного движения людей в безопасную зону из здания (помещений), в которых имеется возможность воздействия на людей опасных факторов. Решение на эвакуацию принимает директор библиотеки или лицо, его замещающее.

2. Алгоритмы действий руководства, сотрудников (персонала) и иных лиц, а также сотрудников охранной организации,   при совершении (угрозе совершения) преступлений террористической направленности.
2.1. Вооруженное нападение
	Категория
персонала
	Действия

	
	Стрелок на прилегающей территории
	Стрелок в здании

	Сотрудники
(персонал), иные лица
































	- Оценить обстановку, определить что происходит. При нахождении вне здания объекта постараться определить откуда слышны выстрелы.   и не привлекая внимания стрелка, прячась за строения и здания незамедлительно уйти в противоположную сторону от опасности, избегая зоны прямой видимости и по возможности увести за собой людей, которые находятся в непосредственной близости. Обеспечить информирование оперативных служб  и руководителя библиотеки о ситуации и своем месте нахождения любым доступным способом;
- при нахождении в здании переместиться в ближайшее помещение, уводя за собой людей, находящихся поблизости и далее действовать в указанном ниже порядке;
- находясь в помещении, необходимо закрыть дверь на ключ, обеспечить блокирование входов всеми доступными средствами, в том числе мебелью;
- обеспечить размещение людей наиболее безопасным
из возможных способов, как можно дальше от входов, ближе к капитальным стенам, ниже уровня оконных проемов, под прикрытием мебели;
- принять меры к прекращению паники и громких разговоров (звуков) в помещении;
- обеспечить информирование оперативных служб любым доступным способом (при возможности), 
- уведомить охранную организацию- частное охранное предприятие (далее- ЧОП);
- обеспечить передачу информации о вооруженном нападении руководителю объекта (заведующего заведующий отделом ОСП «МОСБСС», в его отсутствие- лицо ее замещающее) любым доступным способом (при возможности);
- не допускать нежелательного общения людей по любым средствам связи;
- принять меры к переводу всех имеющихся в помещении средств связи и иных приборов (приспособлений) беззвучный режим либо их отключению;
- ожидать прибытия оперативных служб, разблокировать входы и покидать помещения только по команде руководства объекта либо оперативных служб;
- обеспечить по указанию руководства объекта проведение мероприятий по ликвидации последствий происшествия.
         Если преступник близко и нет возможности убежать или спрятаться:
-	не пытаться договориться с преступником. В большинстве случаев это бесполезно и опасно. Не заговаривать с ним, не обращаться к нему первым, не смотреть ему в глаза и не привлекать к себе внимание;
-	не делать никаких резких движений. Не спорить. Выполнять все требования преступника. Оценить какое оружие в руках у нападающего, физические данные преступника и не преграждает ли он путь к выходу;
-	бегство может привлечь внимание преступника, и он решит, остановить убегающих выстрелом.
         При проведении операции правоохранительными органами по пресечению вооруженного нападения:
- лечь на пол лицом вниз, голову закрыть руками и не двигаться;
- по возможности держаться подальше от проемов дверей и окон;
- при ранении постараться не двигаться с целью уменьшения потери крови;
- не бежать навстречу сотрудникам, проводящим операцию по пресечению вооруженного нападения, или от них, так как они могут посчитать бегущих за преступников.


	-  Оценить обстановку, определить что происходит. При нахождении вне здания по возможности постараться покинуть территорию библиотеки не привлекая внимания, держаться ближе к фасаду здания, избегая зоны прямой видимости стрелка. А так  же по возможности увести за собой людей, которые находятся в непосредственной близости. Обеспечить информирование оперативных служб  и руководителя библиотеки о ситуации и своем месте нахождения любым доступным способом;
         При нахождении в здании и возможности безопасно покинуть помещения библиотеки:
- экстренно эвакуироваться через ближайшие выходы (запасной выход, преимущественно через коридор). В отдельных м месте нахождения любым доступным способом;
 случаях, эвакуация может быть организована через окна первых этажей здания (решение должно быть индивидуально, необходимо учитывать целесообразность и физическую форму). Не тратить время на разговоры, сбор вещей и одевание. Место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко д.15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
-организовать взаимодействие с правоохранительными органами (после их прибытия) по вопросам доведения до них информации о происшествии и принятия мер по обеспечению безопасности в районе эвакуации.
          При нахождении в здании и невозможности безопасно покинуть помещения библиотеки: 
- переместиться в ближайшее помещение, по возможности, уводя за собой людей, находящихся поблизости.
- необходимо закрыть дверь на замок, обеспечить блокирование входов всеми доступными средствами, в том числе мебелью;
- обеспечить размещение людей наиболее безопасным из возможных способов, как можно дальше от входов, ближе к капитальным стенам, ниже уровня оконных проемов, под прикрытием мебели;
- принять меры к прекращению паники и громких разговоров (звуков) в помещении;
- обеспечить информирование оперативных служб любым доступным способом (при возможности);
- уведомить охранную организацию- частное охранное предприятие (далее- ЧОП);
- обеспечить передачу информации о вооруженном нападении руководителю объекта (заведующего заведующий отделом ОСП «МОСБСС», в его отсутствие- лицо ее замещающее) любым доступным способом (при возможности);
- не допускать общения людей по любым средствам связи;
- принять меры к переводу всех имеющихся в помещении, средств связи и иных приборов (приспособлений) в беззвучный режим либо их отключению;
- выключить свет в помещении;
- ожидать прибытия оперативных служб, разблокировать входы и покидать помещения только по команде руководства объекта либо оперативных служб;
- обеспечить по указанию руководства объекта проведение мероприятий по ликвидации последствий происшествия.
         Если преступник близко и нет возможности убежать или спрятаться:
-	не пытаться договориться с преступником. В большинстве случаев это бесполезно и опасно. Не заговаривать с ним, не обращаться к нему первым, не смотреть ему в глаза и не привлекать к себе внимание;
-	не делать никаких резких движений. Не спорить. Выполнять все требования преступника. Оценить какое оружие в руках у нападающего, физические данные преступника и не преграждает ли он путь к выходу;
-	бегство может привлечь внимание преступника, и он решит остановить убегающих выстрелом.
         При проведении операции правоохранительными органами по пресечению вооруженного нападения:
- лечь на пол лицом вниз, голову закрыть руками и не двигаться;
- по возможности держаться подальше от проемов дверей и окон;
- при ранении постараться не двигаться с целью уменьшения потери крови;
- не бежать навстречу сотрудникам, проводящим операцию по пресечению вооруженного нападения, или от них, так как они могут посчитать бегущих за преступников.
	


2.2. Размещение взрывного устройства
	Категория
персонала
	Действия

	
	Взрывное устройство
обнаружено на входе, (при попытке проноса)
	Взрывное устройство
обнаружено в здании и прилегающей территории

	Все категории
	
	При обнаружении подозрительного предмета:
-	не трогать, не подходить, не передвигать обнаруженный подозрительный предмет! Не курить, воздержаться от использования средств радиосвязи, в том числе и мобильных телефонов, вблизи данного предмета; 
-	немедленно сообщить об обнаружении подозрительно предмета:
•	заведующему отделом ОСП «МОСБСС», в его отсутствие- лицу его замещающему, который в свою очередь оповещают об обнаружении подозрительно предмета руководство библиотеки (директор, заместители директора, главный инженер);
• оперативному дежурному охранной организации сообщает об обнаружении подозрительно предмета заведующий отделом ОСП «МОСБСС», в его отсутствие- лицо ее замещающее;
• оперативный дежурный охранной организации сообщает об обнаружении подозрительно предмета на единый номер вызова служб экстренного реагирования «112», дежурному территориального органа внутренних дел, уведомить территориальные органы ФСБ России, Росгвардии;
-	зафиксировать время и место обнаружения;
-	не сообщать об угрозе взрыва никому, кроме тех, кому необходимо знать о случившемся, чтобы не создавать панику;
-	быть готовым описать внешний вид предмета, похожего на взрывное устройство;
-	предпринять действия по ограничению доступа людей в опасную зону (место обнаружения подозрительного предмета);

	Сотрудники
(персонал), иные лица
	при получении сигнала посредством системы оповещения либо иным способом:
- осуществить проверку помещений на предмет наличия людей; 
- эвакуироваться, согласно плана эвакуации через основной или запасной выход, исключая маршрут движения вблизи опасной зоны, к месту сбора, по возможности уводя за собой людей, находящихся поблизости. Взять ценные вещи и одежду;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко д.15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- после проведения эвакуации, не покидать место сбора до прибытия оперативных служб;
- после завершения работы оперативных служб и по распоряжению руководителя объекта обеспечить проведение мероприятий по ликвидации последствий происшествия.
	. при получении сигнала посредством системы оповещения либо иным способом:
- осуществить проверку помещений на предмет наличия людей; 
- эвакуироваться, согласно плана эвакуации через основной или запасной выход, исключая маршрут движения вблизи опасной зоны, к месту сбора, по возможности уводя за собой людей, находящихся поблизости. Взять ценные вещи и одежду;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко д.15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- после проведения эвакуации, не покидать место сбора до прибытия оперативных служб;
- после завершения работы оперативных служб и по распоряжению руководителя объекта обеспечить проведение мероприятий по ликвидации последствий происшествия.




2.3. Захват заложников
	Категория
персонала
	Действия

	Сотрудники
(персонал), иные лица
	- не нужно вступать в конфликт с вооружённым преступником и пытаться его обезвредить. Главная задача - сохранить жизнь. Не допускать паники, истерики и спешки.
Если слышны выстрелы или крики:
-оценить обстановку. Определить, что происходит.
-немедленно сообщить о случившемся оперативного дежурного ЧОП по телефону;
 - в случае отсутствия возможности связи с постом охраны - незамедлительно сообщить на единый номер вызова оперативных служб «112»;
При возможности безопасно покинуть здание:
 - экстренно эвакуироваться через ближайшие выходы. В отдельных случаях, эвакуация может быть организована через окна первых этажей здания (решение должно быть индивидуально, необходимо учитывать целесообразность и физическую форму). Не тратить время на разговоры, сбор вещей и одевание;
 - место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
 - при невозможности таких действий оставаться на месте, не провоцировать преступников выполнять их требования, не допускать паники среди персонала и иных лиц, не переключать на себя их внимание;
Если преступник близко и нет возможности убежать или спрятаться:
-не пытаться договориться с преступником. В большинстве случаев это бесполезно и опасно. Не заговаривать с ним, не обращаться к нему первым, не смотреть ему в глаза и не привлекать к себе внимание;
- не делать никаких резких движений. Не спорить. Выполнять все требования преступника. Оценить какое оружие в руках у нападающего, физические данные преступника и не преграждает ли он путь к выходу.
Если у нападающего огнестрельное оружие рекомендуется:
- найти безопасное место (подальше от проёмов дверей и окон, под столами, за шкафами), постараться закрыться от случайных пуль.
- держаться как можно ниже (присесть или лечь на пол). При беспорядочной стрельбе уменьшается вероятность оказаться на линии огня.
- держать нападающего в поле зрения.
- бегство может привлечь внимание преступника, и он решит остановить убегающих выстрелом.
Если у нападающего холодное оружие рекомендуется:
- оценить расстояние от преступника до выхода из помещения. Если имеется возможность, то необходимо выбежать.
- держать нападающего в поле зрения.
- бегство может привлечь внимание преступника, и он решит остановить убегающих ударом холодного оружия.
                При нахождении в помещении вблизи места захвата заложников:
- обеспечить блокирование входов всеми доступными средствами, в том числе мебелью;
- принять меры к прекращению паники и громких разговоров (звуков) в помещении;
- разместиться как можно дальше от входов, ближе к капитальным стенам, ниже уровня оконных проемов, под прикрытием мебели;
- выключить освещение;
- принять меры к переводу всех имеющихся в помещении средств связи и иных приборов (приспособлений) в беззвучный режим либо их отключению;
- не допускать нежелательного общения по любым средствам связи;
- при возможности обеспечить передачу информации о захвате заложников руководству любым доступным способом;
- при возможности обеспечить информирование оперативных служб любым доступным способом;
- ожидать прибытия оперативных служб, разблокировать входы и покидать помещения только по команде руководства либо оперативных служб;
- при нахождении вне опасной зоны (далеко от места захвата заложников) эвакуироваться к месту сбора в соответствии с планом эвакуации;
- убедившись в полной эвакуации из помещения при возможности закрыть входы;
- по указанию руководства осуществить проверку помещений на предмет эвакуации людей, о результатах сообщить руководству;
- после завершения работы оперативных служб и по распоряжению руководства обеспечить проведение мероприятий по ликвидации последствий происшествия.
При проведении операции по освобождению заложников правоохранительными органами:
- лечь на пол лицом вниз, голову закрыть руками и не двигаться;
- по возможности держаться подальше от проемов дверей и окон;
- при ранении постараться не двигаться с целью уменьшения потери крови;
- не бежать навстречу сотрудникам, проводящим операцию по пресечению вооруженного нападения, или от них, так как они могут посчитать бегущих за преступников.


2.4. Срабатывание на территории взрывного устройства, в том числе 
доставленного беспилотным летательным аппаратом.
	Категория
персонала
	Действия

	Сотрудники
(персонал), иные лица
	- по указанию заведующего отделом  ОСП «МОСБСС» осуществить проверку помещений на предмет эвакуации людей и о результатах сообщить руководству объекта или назначенному им лицу.
- при нахождении рядом с местом взрыва попытаться покинуть опасную зону, уводя за собой находящихся поблизости людей;
- находиться на безопасном расстоянии от места взрыва до прибытия руководства объекта и далее действовать в соответствии с его указаниями; 
- эвакуироваться к месту сбора, исключая маршрут движения вблизи опасной зоны;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено; 
- при нахождении в помещении, не допуская паники, отключить все имеющиеся в помещении средства связи и иные приборы (приспособления);
- по возможности отключить на объекте электричество;
- после завершения работы оперативных служб и по распоряжению руководителя объекта обеспечить проведение мероприятий по ликвидации последствий происшествия.




2.4.1.	Действия при обнаружении беспилотного летательного аппарата 
	Категория
персонала
	Действия

	Все категории

	· При обнаружении беспилотного летательного аппарата (далее БПЛА ) над территорией (вблизи) библиотеки незамедлительно сообщить:
· непосредственному руководителю, который, в свою очередь оповещают об обнаружении беспилотного воздушного судна руководство библиотеки (директор, заместитель директора - начальник ОКМТО, главный инженер);
· оперативному дежурному ЧОП;
· оперативный дежурный ЧОП сообщает об обнаружении беспилотного воздушного судна на единый номер вызова служб экстренного реагирования «112» и действует по алгоритму согласно своей должностной инструкции;
[bookmark: bookmark34][bookmark: bookmark35]При направлении информации с помощью средств связи, работник, передающий информацию, сообщает:
· свою фамилию, имя, отчество и занимаемую должность;
· наименование библиотеки и точный адрес;
· источник и время поступления информации о БПЛА (визуальное обнаружение, информация иных лиц, данные системы охраны или видеонаблюдения);
· характер полета БПЛА (зависание, барражирование над объектом, направление пролета, и т. д.), описание его внешнего вида, идентификационных признаков;
· наличие сохраненной информации о БПЛА на электронных носителях (системы видеонаблюдения);
- другие сведения по запросу уполномоченного органа (после их прибытия).
Запрещается находиться в прямой видимости БПЛА, пытаться сбить его подручными предметами и иными средствами поражения, пользоваться вблизи радиоаппаратурой, мобильными телефонами, устройствами навигации. Необходимо покинуть опасную зону (либо укрыться в тени зданий, деревьев), предупредить о возможной опасности других граждан.
По возможности исключить нахождение на открытых площадках массового скопления людей. 



2.5. Нападение с использованием горючих жидкостей 
	Категория
персонала
	Действия


	Сотрудники
(персонал)








	- по указанию заведующего отделом  ОСП «МОСБСС» осуществить проверку помещений на предмет эвакуации людей и о результатах сообщить руководству объекта или назначенному им лицу;
- по возможности отключить на объекте электричество;
- по возможности закрыть все окна для предотвращения доступа в здание кислорода;
- при объявлении эвакуации приступить к эвакуации, уводя за собой находящихся поблизости сотрудников и иных лиц и далее действовать в соответствии с планом эвакуации, исключая маршрут движения вблизи опасной зоны; 
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- находиться на безопасном расстоянии от места происшествия до прибытия руководства объекта и далее действовать в соответствии с его указаниями;
- после завершения работы оперативных служб и по распоряжению руководства объекта обеспечить проведение мероприятий по ликвидации последствий происшествия.



2.6. При взрыве (угрозе взрыва) припаркованного автотранспортного средства
	Категория
персонала
	Действия

	Сотрудники
(персонал), иные лица





	- сообщить руководству  о совершении взрыва (угрозе совершения), по его указанию информировать о происшествии оперативные службы с указанием наименования объекта и его адреса;
- при объявлении эвакуации, быстро, но без паники выйти с территории объекта, уводя за собой находящихся поблизости сотрудников (персонал) и иных лиц, исключая маршрут движения вблизи опасной зоны;
- по указанию руководства осуществить проверку помещений на предмет эвакуации людей и о результатах сообщить руководства объекта или назначенному им лицу;
- по прибытии оперативных служб действовать согласно их распоряжениям;
- после завершения работы оперативных служб и по распоряжению руководителя объекта обеспечить проведение мероприятий по ликвидации последствий происшествия.


2.7. Угроза поражения опасными веществами
(применение патогенных биологических агентов, токсичных химикатов и радиоактивных веществ)
	Сотрудники
(персонал), иные лица
	- при получении информации о совершении террористического акта на территории объекта 
(в помещении) с применением химически опасных и радиоактивных веществ необходимо оценить обстановку и полученную информацию;
- отключить вентиляцию, закрыть форточки, окна, двери;
- подготовить простейшие средства защиты дыхания (ватно-марлевые повязки, платки, шарфы, изделия из тканей, предварительно смоченные содовым раствором или водой);
- обеспечить выполнение всех рекомендаций и требований прибывших сотрудников служб;
- предупредить персонал и иных лиц, быстро, но без паники выйти с территории объекта в указанном в информации направлении или в сторону, перпендикулярную направлению ветра, на хорошо проветриваемый участок местности, где необходимо находиться до получения дальнейших распоряжений;
- при невозможности выхода из зоны заражения нужно немедленно укрыться в помещении, плотно закрыть его.
(Следует помнить, что опасные химические вещества тяжелее воздуха (хлор-ядовитый жёлто-зелёный газ с неприятным запахом, фосген-токсичный и удушливый газ, с запахом прелого сена и др.) будут проникать в нижние этажи зданий и подвальные помещения, а опасные химические вещества легче воздуха (аммиак-имеет запах нашатырного спирта) будут заполнять более высокие места);
- после выхода из зоны заражения необходимо снять верхнюю одежду и оставить ее на улице, пройти санитарную обработку (при возможности принять душ с мылом), тщательно промыть глаза и прополоскать рот;
- лица, получившие незначительные поражения должны исключить любые физические нагрузки, принять обильное теплое питье и обратиться к прибывшим сотрудникам медицинского учреждения для определения степени поражения и проведения профилактических и лечебных мероприятий;
- по прибытию оперативных служб действовать согласно их распоряжениям;
- после завершения работы оперативных служб и по их рекомендациям, обеспечить через назначенных лиц, проведение мероприятий по ликвидации последствий происшествия.


2.8. Угроза совершения террористического акта по телефону, 
либо посредством получения электронного сообщения
	Сотрудники
(персонал), иные лица








	- после сообщения по телефону об угрозе взрыва, о наличии взрывного устройства не вдаваться в панику, разговаривать спокойно, вежливо, не прерывать говорящего, включить звукозаписывающую аппаратуру (при наличии) диктофон (если он имеется в телефоне);
- в процессе разговора постараться сообщить о звонке заведующему отделом  ОСП «МОСБСС».  Если этого не удалось сделать, то сообщить немедленно по окончанию разговора;
- запомнить детали разговора, особенности речи звонящего (заикание, акцент, опьянение), посторонние шумы (внешний фон) (смотри приложение 2);
- не вешать телефонную трубку по окончанию разговора (это позволит быстрее отследить звонок спецслужбам);
- при объявлении эвакуации, быстро, но без паники выйти с территории объекта;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- по прибытии оперативных служб действовать в соответствии с их указаниями.

	Категория
персонала
	Действия при получении сообщения, в том числе электронного, об угрозе совершения теракта:

	Сотрудники
(персонал), иные лица







	- реагировать на каждое поступившее сообщение;
- не удалять сообщение об угрозе совершения террористического акта, поступившее по электронной почте, по возможности сохранить в электронном виде (для дальнейшей работы спецслужб);
- незамедлительно информировать о происшествии заведующего отделом  ОСП «МОСБСС»; 
- при получении сообщения в мессенджере- сделать скриншот экрана;
- при объявлении эвакуации, быстро, но без паники выйти с территории объекта;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- по прибытию оперативных служб действовать в соответствии с их указаниями.

	Категория
персонала
	Действия при поступлении угрозы террористического акта в письменном виде:

	Сотрудники
(персонал), иные лица
	- при поступлении угрозы о совершении теракта в письменном виде (на любом носителе) незамедлительно информировать о происшествии заведующего отделом  ОСП «МОСБСС»;
- при получении анонимного материала, содержащего угрозы террористического характера 
(на любом носителе), необходимо обращаться с ним максимально осторожно, убрать его в чистый плотно закрываемый полиэтиленовый пакет и поместить в отдельную жесткую папку;
- постараться не оставлять на нем отпечатков своих пальцев;
- если документ поступил в конверте, его вскрытие производится только с левой или правой стороны, аккуратно отрезая кромки ножницами;
- сохранять все элементы: сам документ с текстом, любые вложения, конверт и упаковку, ничего не выбрасывать;
- не расширять круг лиц, знакомившихся с содержанием документа;
- анонимные материалы террористического характера передать заведующему отделом  ОСП «МОСБСС» с информацией обстоятельств, связанной с их распространением, обнаружением или получением;
- анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать подписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать;
- при исполнении резолюций и других надписей на сопроводительных документах не должно оставаться давленых следов на анонимных материалах;
- при объявлении эвакуации, быстро, но без паники выйти с территории объекта;
- место для сбора после эвакуации - холл 1 этажа здания по адресу г. Мурманск, ул. Шевченко 15, главный вход Центра социальной реабилитации населения Первомайского округа. Исходя из текущей конкретной ситуации по решению директора библиотеки, место сбора может быть изменено;
- по прибытию оперативных служб действовать в соответствии с их указаниями.


2.9. Угроза несанкционированных действий техническими способами
	Категория
персонала
	Действия руководителей и сотрудников
 по предупреждению актов незаконного вмешательства

	Сотрудники
(персонал), иные лица
	- ежедневно тщательно осматривать свои рабочие места и, находясь на территории, обращать внимание на возможное обнаружение взрывного устройства или посторонних предметов, в том числе пакетов, свертков, коробок, а также на появление и поведение сторонних лиц;
- при обнаружении посторонних (подозрительных) предметов не подходить к ним, немедленно докладывать непосредственному руководителю, принимать меры к ограничению доступа к этим предметам иных лиц;
- незамедлительно сообщать руководству о неисправности ИТСО, средств оповещения, связи и сигнализации;
- не разглашать посторонним лицам информацию об особенностях охраны (защиты) объекта, функционирования ИТСО, средств оповещения и связи;
- немедленно сообщать непосредственному руководителю о лицах, проявляющих повышенный интерес к объекту и системе его охраны, а также о подозрительном поведении сторонних лиц на территории объекта.

	Категория
персонала
	Действия руководителей и сотрудников по предупреждению 
хищения служебной информации ограниченного распространения

	Сотрудники
(персонал), иные лица
	- выполнять установленные правила работы с информации ограниченного распространения;
- не передавать информацию ограниченного распространения лицам без соответствующего разрешения;
- не передавать пароль учетных записей третьим лицам;
- не допускать использование персональных устройств для работы с информацией ограниченного распространения без разрешения;
- сообщать руководству и отделу ИТ о подозрительных действиях коллег или попытках несанкционированного доступа;
- немедленно информировать руководство и отдел ИТ об инцидентах, связанных с утечкой или потерей информации ограниченного распространения;
- хранить бумажные и электронные носители с информации ограниченного распространения в запираемых местах;
- не оставлять устройства информации ограниченного распространения без присмотра
- в случае подозрительных действий на автоматизированных рабочих безопасно выключить устройство сообщить об инциденте руководству  отделу ИТ.















РЕКОМЕНДУЕМЫЕ РАССТОЯНИЯ
ДЛЯ ЭВАКУАЦИИ И ОЦЕПЛЕНИЯ ПРИ ОБНАРУЖЕНИИ ВЗРЫВНОГО УСТРОЙСТВА 
ИЛИ ПОХОЖЕГО НА НЕГО ПРЕДМЕТА

1. Граната РГД-5 – 50 метров.
2. Граната Ф-1 – 200 метров.
3. Тротиловая шашка массой 200 граммов – 45 метров.
4. Тротиловая шашка массой 400 граммов – 55 метров.
5. Пивная банка 0,33 литра – 60 метров.
6. Чемодан (кейс) – 230 метров.
7. Дорожный чемодан – 350 метров.
8. Легковой автомобиль — 520 метров.
9. Микроавтобус – 920 метров.
10. Грузовая автомашина (фургон) – 1240 метров.



















